SLEEPWET.EXE 
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DeTweede Kamer staat op het punt 
uw recht op privacy af te nemen 
met de invoering van de sleepwet. 
Stem je hiermee in? 
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DELETE DE SLEEPWET 


X 


Op 21 maart mag je via een referendum stemmen over de nieuwe Wet op 
de Inlichtingen- en Veiligheidsdiensten (WIV), oftewel de sleepwet. Dit refe¬ 
rendum is nodig omdat de wet een grove inbreuk maakt op onze privacy en 
daarmee onze vrijheid bedreigt. Het wetsvoorstel werd al hevig bekritiseerd 
door o.a. de Raad van State, de Wetenschappelijke Raad van het Regerings¬ 
beleid en de Nederlandse Vereniging van Journalisten. Toch is de wet aange¬ 
nomen. Jij, de burger, krijgt nu de kans om deze fout recht te zetten. 


BEZWAREN TEGEN DE WET 


X 


In de huidige wet mag de internetkabel alleen gericht worden afgetapt op basis 
van een verdenking, maar met de nieuwe sleepwet mogen de geheime diensten 
ongericht van de kabel gaan tappen. Stel, er is de verdenking dat een doelwit 
zich in jouw wijk bevindt. Dan kan jouw internetverkeer en dat van de gehele buurt 
worden opgevangen en geanalyseerd. In een uitgelekt document sprak toenmalig 
minister Plasterk bijvoorbeeld over het aftappen van alle 400.000 inwoners van 
een stad; het op grote schaal aftappen van WiFi-hotspots; en het onderscheppen 
van alle communicatie met een chat-app tussen een stad en een land. 

Ook krijgen de diensten real-time toegang tot databases. Dat kunnen allerlei 
soorten databases zijn, zoals die van bedrijven, overheidsdiensten en zorginstel¬ 
lingen. Zo worden wederom de gegevens van grote groepen mensen bekeken, 
geanalyseerd en beoordeeld. 

De verzamelde data mogen maar liefst drie jaar lang worden opgeslagen. Dit is 
buitenproportioneel lang en mist iedere grondslag. 












BEZWAREN TEGEN DE WET 


X 


Het resultaat: een enorme hoeveelheid aan ruwe data van onschuldige bur¬ 
gers. Algoritmes analyseren deze data op zoek naar potentiële verdachten. 
Maar deze technieken kennen een grote foutmarge, waarmee onschuldige 
burgers als potentiële verdachten kunnen worden aangemerkt. Daarbij groeit 
ook het risico op etnisch profileren. 

De ruwe data die de diensten binnenhalen mogen ongeanalyseerd worden 
gedeeld met buitenlandse inlichtingendiensten. Een potentieel gevaar voor 
Nederlandse burgers in het buitenland. Immers, wat hier oké is — zoals homo 
zijn, of een staatshoofd bekritiseren — is in sommige landen strafbaar en le¬ 
vensgevaarlijk. Daarnaast weten we niet zeker wat er later met de gedeelde 
data gaat gebeuren en waar het terecht kan komen. 

Naast het massaal verzamelen van data mogen de diensten ook meer hacken. 
Alle geautomatiseerde apparaten, denk aan smart-tv’s, webcams of inwendige 
medische hulpmiddelen, mogen worden gehackt. Ook derde personen, zoals 
een nietsvermoedende vriend of de werkgever van een doelwit, mogen met de 
sleepwet worden gehackt als de diensten denken dat ze via deze weg bij een 
doelwit kunnen binnendringen. 

Het toezicht op deze nieuwe bevoegdheden schiet tekort. De Commissie 
van Toezicht de CTIVD controleert tijdens en achteraf de Nederlandse Inlich¬ 
tingen- en Veiligheidsdiensten. Maar hun advies is niet bindend. Wanneer zij 
bijvoorbeeld bezwaar maken op een tapoperatie als zijnde onwettelijk, kan 
deze gewoon worden voortgezet. De commissie Toetsing Inzet Bevoegdheden 
(TIB) zou dit probleem moeten oplossen door vooraf te toetsen. Helaas is deze 
commissie niet erg onafhankelijk. Ze bestaat uit oud-rechters in dienst van het 
ministerie, en Ronald Prins, een ex-AIVD’er en uitgesproken voorstander van 
de sleepwet. 





AFBRAAK VAN DE DEMOCRATISCHE RECHTSSTAAT 


X 


In onze vrije en democratische samenleving hoort een sleepwet niet thuis. Uit 
onderzoek blijkt dat het besef dat je mogelijk wordt bekeken leidt tot zelfcensuur 
en de vrijheid van meningsuiting beperkt. Je denkt wel twee keer na over wat 
je leest, zegt of opzoekt als je weet dat je altijd kan worden afgeluisterd. In een 
gezonde democratie moetje vrij kunnen handelen, informeren en communiceren, 
zonder bang te zijn voor mogelijke consequenties. Door de lange opslagtermijn en 
het ongeanalyseerd delen met het buitenland zou iets wat nu onschuldig is in de 
toekomst wel eens verstrekkende gevolgen kunnen hebben. Privacy is niet voor 
niets een fundamenteel mensenrecht. 

De nieuwe wet brengt beroepsgroepen zoals journalisten en advocaten in gevaar. 
Bronbescherming wordt bemoeilijkt, terwijl deze juist van belang is voor vrije 
nieuwsgaring en daarmee de rechtsstaat. Klokkenluiders moeten naar de pers 
kunnen stappen. Ook het medisch beroepsgeheim wordt ondermijnd: artsen 
mogen worden gehackt en ook medische data mogen worden verzameld. 

Zulke verstrekkende bevoegdheden dienen op zijn minst een wetenschappelijke 
onderbouwing te hebben. Maar van deze ingrijpende bevoegdheden is niet eens 
bewezen dat ze het land daadwerkelijk veiliger maken. 


STEM TEGEN DE SLEEPWET 


X 


Het referendum op 21 maart biedt de kans om aan te geven dat we onze vrij¬ 
heid niet laten afnemen. Een stem tégen de sleepwet is een stem vóór een 
betere wet. Stem op 21 maart TEGEN de sleepwet ! 


STEM TEGEN 


KIJK OP DEKABEL.ORG 


















